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Presentacion

Pinkerton es un software desarrollado y facilitado por Hispasec Sistemas para realizar un
analisis sobre la seguridad del sistema informatico con absoluta confidencialidad,
transparencia, y sin interferir en el rendimiento del equipo, permitiendo al usuario
continuar utilizandolo con normalidad. La informacion obtenida del andlisis realizado se
compone de datos sobre software malicioso (malware, virus, software-espia, troyanos,
gusanos...) encontrado en el equipo, asi como de las medidas de seguridad activas en el
momento del escaneo. Es importante remarcar que Pinkerton no es un software
antivirus ni, en ningun caso, sustituye a estos. Es decir, no realiza funciones de
eliminacién de malware. La informacion obtenida a través de Pinkerton es totalmente
confidencial y en ningin momento la informacion es enlazada con ninguna persona,
respetando totalmente el anonimato de la persona que utiliza Pinkerton. Pinkerton es
utilizado para un estudio sobre la seguridad en Internet. La informacion recopilada no
es transferida ni facilitada fuera de este estudio.
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Instalacion

El link para descargar Pinkerton se facilita al final de la encuesta. Si por algin motivo no
es posible acceder al mismo, se puede descargar alternativamente desde la web de la
comunidad de internautas: http://www.comunidad.gfk.es o a través desde el sitio web
de Hispasec: https://www.hispasec.com/resources/Pinkerton.exe

Una vez obtenido, se debe instalar ejecutando el archivo ‘Pinkerton.exe’. El programa
necesita privilegios de administrador, por lo que solicitara los credenciales necesarios
en aquellas cuentas de tipo “Usuario limitado” para poder continuar.

Pinkerton.exe

Imagen 1: Instalador de Pinkerton

A continuacion se mostraran los distintos pasos a seguir para la Instalacion de
Pinkerton.

[t9] Instalacién de Pinkerton - x

Bienvenido al Asistente de
Instalacion de Pinkerton

Este programa instalara Pinkerton en su ordenador,

Se recomienda gue derre todas las demas aplicaciones antes
de inidiar la instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reinidar su
ordenador,

Presione Siguiente para continuar.

Cancea

Imagen 2: Pantalla de bienvenida
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Instalacion de Pinkerton - pd

Acuerdo de licencia

9= Por favor revise los términos de la licenda antes de instalar
Pinkerton.

Presione Avanzar Pagina para ver el resto del acuerdo.

(MPORTANTE ~

LEA DETENIDAMENTE: &l presente Contrato de licendia para el usuario final ("CLUF™) es
un contrato vinculante entre usted (sea persona fisica o juridica) e Hispasec Sistemas
5.L. (de ahora en adelante “Hispasec”) respecto al Pinkerton de Hispasec que acompania
a este CLUF, que induye medios asodados y servidos de Hispasec basados en Internet
("Pinkerton”). Una modificadion o anexo a este CLUF puede acompafiar al Pinkerton.
USTED QUEDA OBLIGADO POR LOS TERMINOS DE ESTE CLUF AL INSTALAR, COPIAR. O
UTILIZAR Pinkerton. SI NO ACEPTA LOS TERMINOS DE ESTE CLUF, NO INSTALE, COPIE
NI USE Pinkerton; DEVUELVALO AL LUGAR DONDE LO ADQUIRIO.

W

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar, Debe aceptar el
acuerdo para instalar Pinkerton.

Pinkerton

< Atrés Cancelar

Imagen 3: Pantalla del acuerdo de licencia

Instalacion de Pinkerton -

Instalando
QQ Por favor espere mientras Pinkerton se instala.

Extraer: escprober.pyc... 100%

)

Pinkerton

< Afras Siguiente > Cancelar

Imagen 4: Pantall del progreso de instalacion
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Si el sistema no dispone del motor python3 instalado previamente, Pinkerton lo
instalara automaticamente.

¥ Python 3.6.2 (64-bit) Setup - X

Setup Progress

Installing:

Python 3.6.2 Standard Library (64-bit)

python
for
windows Cancel

Imagen 5: Pantalla del progreso de instalacién del motor Python3
Instalacién de Pinkerton -

Completando el Asistente de
Instalacion de Pinkerton
Gradas por haber instalado Pinkerton,

Pulse "Terminar” se abrird y se inidara automaticamente el
programa Pinkerton.

< Atras Cancelar

Imagen 6: Pantalla de finalizacién
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IMPORTANTE: Tras finalizar el proceso de instalacion, la primera vez que se inicie la
aplicacién ésta se cerrara automaticamente, serd necesario ejecutar la aplicacion
una segunda vez para que funcione correctamente.

@ PINKERTON - PANEL DE CONTROL - O X

COD. USUARIO:

ENCUESTA: VALIDAR

1
ESTADO: LANZADO PARAR

HISPASE=EC SISTEMAS SL.

Imagen 7: Interfaz de Pinkerton
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Utilizacion

El Unico trabajo que el usuario debera de hacer es introducir el cédigo de la encuesta
(codigo de 8 letras que se le debe haber facilitado) mediante el recuadro de insercion de
texto, y validar el mismo con el boton VALIDAR'.

En caso de introducir un cédigo erréneo, el fondo del recuadro de texto se pondra de
color rojo. En caso de ser correcto el codigo introducido, el area de texto dejara de ser
un campo editable y el boton VALIDAR desaparecera.

La interfaz también dispone de un botén para ‘LANZAR' y ‘PARAR’ el escaneo de
Pinkerton. Una vez que el andlisis se ha completado, dicho boton también
desaparecera.

Mediante el botén ‘AYUDA’ se accede a informacién bésica sobre Pinkerton e
informacién de contacto.

@ PINKERTON - PANEL DE CONTROL — O X

—INIKe=—_R TOIN

ANALYZ=

COD. USUARIO: 1

SCU=S/V | VALIDAR
ESTADO: LANZAR

HISPASEC SISTEMAS S

Imagen 8: Codigo de encuesta erroneo
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@ PINKERTON - PANEL DE CONTROL - O X

COD. USUARIO: 1

ENCUESTA: AAAAAAAA

ESTADO: LANZADO PARAR
AYUDA

HISPASE=EC SISTeEMAS S

Imagen 9: Codigo de encuesta validado
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Desinstalacion

La desintalacion de Pinkerton puede lanzarse de tres maneras:

1. Através del panel de Control de Windows.

Aplicaciones y caracteristicas
H Fhotos

b, U4 MB

Pidgin

ciones predeterminadas
0% Mapas sin conexidn Desinstalar
[ Aplicaciones para sitios web Print jL—"_ 16,0 KB

1 Reproduccion de video . PuTTY release 0.67 3,50 MB

Imagen 10: Desinstalacion a través del panel de Control de Windows

2. A través del fichero ‘Uninstall.exe’ localizado en la carpeta de instalacion de

Pinkerton.

= Herramientas de aplicacion

Inicio Compartir Vista Administrar 0
& @ Movera~ ) Eliminar = 17 v il T
. 3+ |
Coplar Copiara~ =0 Cambiar nombre MNueva Propiedades Seleccionar
: carpeta - -
Portapapeles Organizar Nuevo Abrir
« > 1 « OS(C:) » Archivos de programa (x86) » Pinkerton p
y ’ °
# Acceso ripido
I Escritorio %’ E
3 Descargas “ﬂg#
=| Documentos m—
pinkerton_log.lo pyexpat.pyd python36.dil python36.zip pywintypes36.dil
| Imigenes g
jipalacios
[ Este equipo l
doc
images select,pyd tcl86t.dil th26t.dll unicodedata,pyd Uninstall.exe
Pinkerton3 I% B' _m
e e e | M
£ Este equipo
¥ Red VCRUNTIME140. win32api.pyd win32evtlog.pyd win32wnet.pyd
dil W
69 elementos 1 elemento seleccionado 2,04 ME =

Imagen 11: Desinstalacion a través del fichero ‘Uninstall.exe’ de Pinkerton
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3. Ejecutando desde la consola ‘Pinkerton.exe’ con el parametro -u.

Imagen 12: Desinstalacion a través del fichero ‘pinkerton.exe’

Si ejecutar el proceso de instalacion por el primer o segundo método (Métodos
recomendables), saldra el interfaz de desinstalacion, en el cual se mostraran los pasos a
seguir para desinstalar Pinkerton. Pinkerton permite la desinstalacién del motor de
‘python’ para que no se quede en el sistema si el usuario no utiliza esto (Se recomienda
desinstalar si no se utiliza).

=

Bienvenido al Asistente de
Desinstalacion de Pinkerton

Este asistente le guiard durante la desinstalacidn de
Pinkerton.

Antes de comenzar la desinstaladdn, aseglirese de que
Pinkerton no se estd ejecutando.

Presione Siguiente para continuar.

Siguiente > Cancelar

Imagen 13: Pantalla de bienvenida

1"
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Desinstalacion de Pinkerton - X

Pinkerton sera desinstalado del siguiente directorio. Presione Desinstalar para comenzar la
desinstalacidn.

Desinstalando | C:\Program Files (x86) Pinkerton|

< Aftras Cancelar

Imagen 14: Pantalla de confirmacion de desinstalaciéon

Desinstalacion de Pinkerton —_

Desinstalando
QQ Por favor espere mientras Pinkerton se desinstala.

Borrar archivo: C:\Program Files (x86)\Pinkerton\td'msgs\zh_sg.msg
]
| Ver detalles |

Ver detalles

< Atras Siguiente > Cancelar

Imagen 15: Pantalla del proceso de desinstalacion

12
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Desinstalando
QQ Por favor espere mientras Pinkerton se desinstala.

Eliminar directorio: C:\Program Files (x86) \Pinkerton',

Ve

E Desinstalacion de Pinkerton

Python se encuentra en el equipo y puede que no lo utilices. ;Desea
desinstalarlo?

I

< Atrés Siguiente > Cancelar

Imagen 16: Pantalla de desinstalacion del motor Python3
Desinstalacion de Pinkerton -

Completando el Asistente de
Desinstalacion de Pinkerton

Pinkerton ha sido desinstalado de su sistema.

Presione Terminar para cerrar este asistente.

< Atras Cancelar

Imagen 17: Pantalla de finalizacion
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FAQ

e ;Cuanto ocupa el software?

El software Pinkerton ocupa menos de 50 MB de espacio en el disco duro. Aparte, el
motor python3 necesita unos 125 MB adicionales.

e :Cuanto tarda en instalarse?

La duracion de la instalacién varia en funcion del ordenador y/o programas instalados,
siendo el tiempo estimado de unos 5 minutos.

e La aplicacidn se cierra automaticamente, ;qué hago?

Como se menciona durante la guia de instalacion, es normal que el software se cierre
de forma automatica cuando se instala por primera vez, para solucionarlo, simplemente
ejecute de nuevo la aplicacion.

e :Dénde puedo instalar el software?

Este software es Unica, y exclusivamente para ordenadores de sobremesa o portatiles
con sistema operativo Microsoft Windows (a excepciéon de las versiones para
smartphones y tablets).

e ;Tengo que reiniciar mi ordenador después de la instalaciéon?
No, no es necesario.
e ;Cuando ‘esta en uso el software’?

El software se ejecuta automaticamente en cada inicio del sistema y comprueba si el
analisis ha sido completado vy, si ese es el caso, Pinkerton finaliza inmediatamente. En
caso contrario continuara el anadlisis desde el punto en que fue detenido. El analisis
completo dura aproximadamente entre 30 y 60 minutos y se realiza de forma
trimestral. El usuario puede comprobar el estado del escaneo ejecutando manualmente
el programa Pinkerton.

e ;Comoy quién avala este software?;Puedo confiar en el software?

El programa esta desarrollado por Hispasec Sistemas, una empresa espafola con mas
de 20 afios de experiencia en el sector de la seguridad informatica, lo que garantiza su
integridad e inocuidad.

e (Y sino quiero utilizarlo mas?

Puede desinstalarlo sin ningun problema, para ello mire la seccién de desinstalacion

14
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e ;Tengo que preocuparme en el mantenimiento y uso del programa?

No. Una vez instalado, la Unica accidn necesaria sera el introducir el nimero de
encuesta proporcionado por GFK, la empresa que ha realizado la misma. El programa
no necesita ningun tipo de mantenimiento ni atencion. Pinkerton funciona de forma
transparente y sin entorpecer las tareas que el usuario realice en el equipo durante el
analisis.

e ;Qué ocurre si borro el acceso directo en el escritorio?
Nada, Pinkerton esta instalado en el siguiente directorio:

o ParaS.0. de 32 bits la ruta es ‘C:\Archivos de programa\pinkerton'.
o ParaS.0. de 64 bits la ruta es ‘C:\Archivos de programa (x86)\pinkerton'.
e ;Qué instala el software en el ordenador?

El software instala un analizador que se encargara de recoger la informacion
exclusivamente necesaria sobre sistemas de seguridad y malware existente en el
equipo, una vez al mes. Este software esta ubicado en el directorio especificado en la
pregunta anterior.

e ;Quéinformacién recoge de mi ordenador?

Pinkerton recoge la informacion necesaria para hacer el estudio sobre la e-confianza de
los hogares espafioles. Entre la informacion tipica se encuentra el navegador utilizado
por defecto, tipo de cuenta de usuario (con o sin privilegios), uso de firewall, software
antivirus, etc.
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